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uvoD

Od sredine 2013. godine kontinuirano se otkrivaju
implementacije niza programa od strane vlade
Sjedinjenih Americkih Drzava (SAD), koje ¢ine
sistem za globalni i masovni on-line nadzor.
Inicijativa obuhvata nekoliko agencija, prije svega
Agenciju za nacionalnu sigurnost (NSA), u uskoj
suradnji s kompanijama koje pruzaju usluge putem
interneta. Sistem, koji je uglavnom usmjeren na
strance i prekomorske komunikacije, utjecao je i na
privatne komunikacije posvuda, od Sefova drzava
do redovnih web korisnika/ca.

Ova otkrica o sistemu za globalni internetski
nadzor pobudila su zabrinutost po pitanju ljudskih
prava. Vremenom, ova pitanja su odbacena
sugerirajudi da se ljudska prava ne primjenjuju na
ova pitanja, jer nemaju posebne norme, imaju uzak
opseg, ili su irelevantna za nedrzavne aktere. Qvi
argumenti su izgradili mit kako bi prekogranicni
online saobradaj bio izuzet od ukladivanja sa
zakonom o ljudskim pravima. Ovaj izvjestaj
osporava te zablude, najprije zagovarajudi punu
primjenu zakona o ljudskim pravima nad globalnim
on-line nadzorom i, drugo, skre¢uéi paznju na
trenutna ogranic¢enja zakona o ljudskim pravima
kako bi se postiglo stvarno jacanje ljudskih prava u
svijetu.

ZAKON O LJUDSKIM PRAVIMA O
NADZORU

Tokom 1990-ih, vladalo je uvjerenje da je internet
laissez-faire okruzenje izuzeto od bilo kakve
kontrole vlade, regulacije i ogranicenja. Ova
zabluda je potaknuta od strane slobodarskih ideja
koje su precijenile bezgrani¢nost, otvorenost i

virtualnu anonimnost interneta’. Ove moguénosti
su, medutim, umjesto da sprijece bilo kakav
regulatorni pristup, samo bile izazov ucinkovitosti
propisa, otezavaju¢i medunarodnu harmonizaciju
propisa. Tokom godina, Internet je postao jako
regulirano okruzenje u kojem se nekoliko slojeva
regulacije i zakona preklapaju, a jedan od njih je i
medunarodni zakon o ljudskim pravima. U stvari,
kao Sto i neke nedavne odluke Ujedinjenih Naroda
pojasnjavaju, ljudska prava se u potpunosti odnose
na online okruzenje®.

lako se ljudska prava u cijelosti odnose i na
internet, sugerirano je da on-line nadzor nema
posljedica iz perspektive ljudskih prava, bududi da
ne postoji posebno pravilo o tom pitanju u
medunarodnim instrumentima o ljudskim pravima.
Ova tvrdnja, medutim, pociva na kratkovidom i
doslovnom tumacenju zakona. Ti instrumenti,
umjesto da se bave odredenim rizicima, navode
opca pravila i nacela koja se moraju primijeniti u
mnogim konkretnim okolnostima. U konkretnom
slucaju masovnog online nadzora, ono izaziva
zabrinutost u vezi s nekoliko prava, kao Sto su
privatnost, pravo na proces, zastita osobnih
podataka, jednaka zastita i sudska zastita, izmedu
ostalih.

Obzirom da nadzor ima implikacije na ljudska prava
ne znaci da nadzor treba biti izvan zakona, jer
njegova primjena moze biti dopustena u
odredenim okolnostima. Naprotiv, to otvara
potrebu za analizom kako bi se utvrdilo jesu li
mjere nadzora u skladu s ljudskim pravima. Drugim
rije¢ima, ljudska prava nisu apsolutna i mogu biti
predmet odredenih ogranic¢enja - i neke prakse
primjene nadzora koje ogranicavaju odredena
ljudska prava mogu biti dopustene.

Medutim, zemlje nemaju potpunu slobodu da
ogranice ljudska prava; naprotiv, ona moraju biti u
skladu s odredenim pravilima utvrdenim
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medunarodnim pravom po tom pitanju’. Prvo,
ogranicenja zahtjevaju poticajne zakone, odnosno
akt donesen od strane zakonodavnog tijela”.
Drugo, ogranicenja moraju imati legitiman cilj. U
stvari, ljudska prava mogu biti predmet
ogranicenja iz nekoliko razloga, ukljucujudi
nacionalnu sigurnost, javnu sigurnost i red, kao i
javno dobro i moral. Prema Opc¢oj deklaraciji o
ljudskim pravima, ogranicenja su dopustena "u cilju
osiguranja duznog priznanja i postivanja prava i
sloboda drugih®". Trece, ograni¢enja moraju biti
proporcionalna, odnosno, mora postojati odredeni
balans izmedu nametnutih ogranicenje i njegovih
pokugaja kréenja®. | ¢etvrto, prilikom usvajanja
ogranicenja, zemlje moraju uspostaviti
odgovarajuce mjere zastite kako bi se sprijecila
zlouportreba ogranic¢enja u pogledu ljudskih prava.

Istovremeno dok SAD ovlas¢uje NSA-a za globalni
masovni internet nadzor u domacéem pravu, ne
ispunjava bilo koji drugi uvjet zadan od strane
medunarodnog prava o ljudskim pravima. Prvo,
iako se c¢ini opravdanim na temelju legitimne svrhe,
medunarodni zakon zabranjuje bilo kakva
ogranicenja koja diskriminiraju proizvoljno, kao sto
su one na temelju razli¢itosti vjere, politickog ili
drugog uvjerenja, te nacionalnog ili socijalnog
porijekla, izmedu ostalog’. Drugo, sistem ne
ispunjava test proporcionalnosti, jer ¢ak i ako
primjereno ispunjava svoju svrhu, to je nepotrebno
jer postoje manje ozbiljna sredstva za postizanja
namjeravanog cilja, a to je nerazmjerno jer stetni
ucinci primjene sustava za globalni on-line nadzor
na ljudska prava prelaze svoje potencijalne
prednosti. | tre¢e, dokazi pokazuju da mjere zastite
koje nam zakon omogucdava, uglavnom kroz sudske
kontrole u provedbi politike, nisu ni dostatane niti
primjerene, jer su u potpunosti prevazidene same
provedbe sustava.
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Sve u svemu, iako sustav za globalni i masovni
online nadzor, slican onome koji provodi NSA,
moze biti u skladu s domadim pravom doti¢ne
zemlje, to sigurno krsi zakon o medunarodnim
ljudskim pravima, samovoljno diskriminirajudi
ciljanu populacijutime 3to je nepotrebno i
nesrazmijeru, i bez odgovarajuce zastitne mjere.

ZASTITA IZVAN DRZAVLJANSTVA |
TERITORIJE

Druga zabluda koja je korisStena kao opravdanje
masovnog online nadzora, posebno uinostranstvuy,
podrazumjeva suzavanje obima ljudskih prava,
tvrdedi da to ne obezbjeduje nikakvu zastitu bilo
strancima/kinjama, bilo nerezidentnim subjektima.
U slucaju inicijative NSA, ovaj argument navodi da
bi SAD Ustav priznao osnovna prava jedino
gradana i, prema tome, stranci bi biti iskljuceni iz
zastite®. Kao rezultat, dok domacdi zakon predvida
neke mjere zastite u korist drzavljana/ki (koje su se
pokazale nedovoljnima), one su prakti¢no
nepostojece za strane drzavljane/ke. lako ova
koncepcija moze biti u skladu sa domadim
zakonom, vrlo brzo pada u vodu po pitanju
medunarodnih ljudskih prava.

Ogranicavajudi i zastitu ljudskih prava na
gradane/ke narusava se zakon o ljudskim pravima.
U stvari, svi medunarodni instrumenti po tom
pitanju priznaju da ova prava pripadaju svima, bez
obzira na naciju ili drzavljanstvo. Kako Univerzalna
deklaracija o ljudskim pravima navodi, ona su
neotudiva prava "svih ¢lanova/ca ljudske porodice”
koja "¢e ljudska bica uzivati."® Izuzimajuci odredena
politicka prava koji su vezana uz drzavljanstvo, kao
Sto su aktivno i pasivno biracko pravo, sva ostala
ljudska prava pripadaju ljudima bez dozvoljenih
izuzetaka po osnovi posjedovanja drzavljanstva
datoj zemlji. Naprotiv, medunarodni instrumenti
ljudskih prava izri¢ito zabranjuju razlike bilo koje
vrste, ne samo na osnovu rase, boje, pola ili jezika,
ali i vjeroispovjesti, politickog ili drugog uvjerenja,
kao i nacionalnogili socijalnog porijekla, medu
ostalim navodima'’.
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U vezi sa argumentom koji pokusava da oslobodi
postovanje ljudskih prava u slucaju nadzora nad
strancimakinjama, tvrdi se da nijedna vlada nije
duzna da garantuje prava osim ljudima pod svojom
jurisdikcijom i, prema tome, ne postoji obaveza da
se postuju ljudska prava osoba u inostranstvu. Ova
uska koncepcija tvrdi da jedna drzava ne moze biti
prisiljena da promovise, Stiti i postuje ljudska prava
u okviru druge drzave, jer je ovo primarna
nadleznost drzave koja vrsi jurisdikciju nad
teritorijom. Pored toga, ova koncepcija pociva na
doslovnom tumaceniju rijeci "teritorij", kao fizickom
prostoru pod isklju¢ivom kontrolom datoj drzavi
koja prisiljava na postivanje zakona o ljudskim
pravima. Ovaj argument je, medutim, varljiv i
anahron.

Zakon o ljudskim pravima je nastao poslije Drugog
Svjetskog Rata kako bi razvio obavezujuce
medunarodne zakone koji ce sprijeciti ponavljanje
zlocina. Zakon nije bio ogranic¢en na krsenja od
strane vlada protiv sopstvenih drzavljana/ki na
svojoj teritoriji, ali i judi podloznih drugim
jurisdikcijama, ponekad u teritorijama koje nisu bile
pod necijom isklju¢ivom kontrolom. Ta¢no je da
drzava ne moze biti u stanju da promovise i stiti
ljudska prava u drugim drzavama nego u svojim, ali
svakako moze (i mora) da postuje ta prava,
ogranicavajdi i svoje funkcionere/ke od krsenja na
svom i izvan svog teritorija. Stavise, u slucaju
sistema globalnog online nadzora, nije jasno na
cijoj se teritoriji krsenje ljudskih prava desava.

Medutim, glavni problem sa suzavanjem obima
ljudskih prava na fizicki ogranic¢en prostor,u
uslovima globalizacije sa primjetnim napretkom u
transportu i komunikacijama, suocava se sa
nedopustivom rupom iz teleoloske perspektive
koja gleda u cilju ljudskih prava, a ne uzem tekstu
ugovora o ljudskim pravima. Ekstrateritorijalna
primjena ljudskih prava je jedina koji daje smisao
ljudskim pravima u trenutnoj situaciji''. Cak i da su
ogranicena, ekstrateritorijalni efekat
medunarodnog zakona o ljudskim pravima je
potvrden od strane medunarodnih sudova, kao i
domacdih sudova. Kao primjer mozemo navesti sud
u Ujedinjenom Kraljevstvu koji je optuzio svoje

! 1United Nations Human Rights Committee, General Comment No. 31 [80]
Nature of the General Legal Obligation Imposed on States Parties to the
Covenant, 29 March 2004, UN Doc. CCPR/C/21/ Rev.1/Add.13 (26 May 2004),
para. 10. See also: Moreno-Lax, V., & Costello, C. (2014). The Extraterritorial
Application of the EU Charter of Fundamental Rights: From Territory to
Facticity, the Effectiveness Model. In S. Peers, T. Hervey, J. Kenner, & A. Ward
(Eds.), The EU Charter of Fundamental Rights: A Commentary. Oxford: Hart
Publishing, pp. 1657-1683; and Grabenwarter, C. (2014). European Convention
on Human Rights: Commentary. Oxford: Beck/Hart.

vojnike za krenje ljudskih prava nad civilima u
Afganistanu. Teleolosko tumacenje obaveza
ljudskih prava je jedino koje moze da ima smisla u
digitalnom dobu, u kome krsenje ovih prava moze
biti pocinjeno na daljinu, izmedu dvije drzave.

ODGOVORNOST NEDRZAVNIH
AKTERA

Druga zabluda o implikacijama nadzora ljudskih
prava tvrdi da su ta prava prisilno provediva samo
nad drzavnim akterima, ali ne i nad nedrzavnim,
stoga, privatni subjekti koji Spijuniraju ljude ne
podlijezu kontroli ljudskih prava. To uvjerenje je
ukorijenjeno u ¢injenici da su medunarodni
instrumenti nad ljudskim pravima utvrdeni
obavezama samo drzavnih aktera, jer postoje kao
pravne osobe pred medunarodnim pravom. Osim
toga, ovaj argument istice da, iako je filozofija o
ljudskim pravima prisutna ve¢ duze vrijeme,
medunarodni instrumenti ih izdvajaju kao reakciju
na totalitarne sisteme koji su doveli do strahota
Drugog svjetskog rata, u kojem su vlade krsile
njihova vlastita gradanska prava. U tom pogledu,
sprecavanje krsenja prava od strane privatnih
osoba nije pitanje od vaznosti za medunarodni
zakon o ljudskim pravima, vec je pitanje koje je
ostavljeno na diskreciju domaceg zakona svake
drzave. Ovaj argument je, medutim, dovodi u
zabludu.

lako medunarodni zakoni o ljudskim pravima u
prvom redu obavezuju drzave, oni imaju jako mali
ucinak na nedrzavne aktere, kao Sto su korporacije
koje sudjeluju u nadzoru. U stvari, ti zakoni
zahtjevaju da drzave ne samo postuju vec i
promovidu zastitu ljudskih prava'. Zbog toga, osim
Sto se drzava obuzdava od krdenja ljudskih prava,
medunarodno pravo namece drzavama duznost da
podstic¢u i ocuvaju ta prava da ne budu krSena od
strane trecih lica. Ustvari, sudska praksa sudova za
ljudska prava eksplicitno je naglasila da je drzava
ne samo odgovorna za svoje postupke, veciza
neuspjeh da zastiti ta prava kada je povreda
pocinjena od strane nedrzavnih aktera, kao sto su
paravojne snage'”. Iz toga slijedi da je drzava

2
United Nations Human Rights Committee, General Comment No. 31 [80]
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Covenant, 29 March 2004, UN Doc. CCPR/C/21/ Rev.1/Add.13 (26 May 2004),
paras. 1-8.

3
Inter-American Court of Human Rights, Velasquez Rodriguez Case (Series C)
No. 4, para. 172, 29 July 1988.



medunarodno odgovorna za ljudska prava, ¢ak i
ako ih krse nedrzavni akteri, te drzava ima duznost
provoditi ta prava protiv nedrzavnih aktera kroz
domace zakone. Dakle, drzava mora poduzeti
mjere kako bi se sprijecilo krsenje ljudskih prava od
strane drzavnih i nedrzavnih aktera.

Kako bi se udovoljilo obavezi osiguravanja da
nadzor ne krsi prava na privatnost, kao i druga
ljudska prava, zemlje su izabrale razlicite nacine.
Neke zemlje su sprijecile ilegalni nadzor kroz:
usvajanje zakona koji reguliraju detaljnu obradu
osobnih podataka od strane drzavnih i nedrzavnih
aktera; reguliranjem komercijalizacije tehnologija
dvostruke namjene (tj. robe koja se moze koristiti
za obje legitimne i nelegitimne svrhe, kao Sto su
spyware i komunikacijski uredaji za presretanje);
odbacujudi bilo kakve dokaze dobivene na nacin
koji je ugrozio ljudska prava, kao sto su ilegalna
presretanja komunikacija; i kaznjavanjem
pretjeranih djela upada na privatnost. Ovaj
zakonodavni pristup osigurava odredeni stupanj
pravne sigurnosti, ali ima neka ogranicenja,
uglavnom samom ¢injenicom da ne daje cjelovitu
zastitu.

Zemlje s modernim ustavnim okvirom usvojile su
drugadiji put za zastitu ljudskih prava u domadim
okvirima. Ukljucile su medunarodne instrumente o
ljudskim pravima u svoje domacde ustave i ucinile ta
prava provodivim protiv i drzavnih i nedrzavnih
aktera. To je slu¢aj u zemljama Latinske Amerike, u
kojima postoji niz sudskih odluka donesenih na
temelju ustavnih razloga koji ponistavaju zakone o
zadrzavanju podataka, garantiraju privatnost u
online komunikaciji, sprecavaju obradu osobnih
podataka koja krsi prava, ogranicava video nadzor
proporcionalim okolnostima. Ova ustavna zastita
ljudskih prava garantira sveobuhvatnost, iako to
obi¢no prate uakonski akti koji definisu konkretne
posljedice u slozenijim slucajevima.

Internet je postao kljucan za nase zivote, i biti ¢e
jos vazniji to Sto se vise ljudi medusobno povezuju,
viSe ga koriste, i to na duze vrijeme. Internet je,
medutim, sredina pod kontrolom privatnih
sudionika: od osoba koje obezbjeduju tehnicke
uslove' do onih koji usvajaju tehnicke standarde,
od onih koji pruzaju okosnicu i telekomunikacijske
usluge do onih koji nude pristup i sadrzaj. Cinjenica
dajeinternet pod privatnom kontrolom ne bi

14
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trebao biti izgovor za onemogucavanje ostvarenje
ljudskih prava u online okruzenju i stoga, drzave su
potrebne za promicanje i zastitu ljudskih prava
protiv zloupotrebe od strane nedrzavnih aktera. To
ne sprecava usvajanje medunarodnog instrumenta
o korporativnoj odgovornosti za ljudska prava,
posebno u slucajevima u kojima drzava ne moze ili
ne Zeli provesti ovo kroz domaca pravna sredstva'

STVARNI PROBLEM: PROVEDBA
LJUDSKIH PRAVA

Medunarodni zakon o ljudskim pravima propisuje
pravila koja se mogu primjenjivati na sistemu
globalnog online nadzora. Ono Sto Sto slucaj NSA
pokazuje, ustvari je drugaciji problem u trenutnom
medunarodnom pravu. Postoji rupa u provedbi
ljudskih prava u odnosu na one "neposlusne”
drzave koje ne usklade svoje domace zakone i
standarde mijera politike za ljudska prava'®. Domaci
mehanizmi provedbe mogu pomodi, ukoliko su
dostupni, ali oni nisu dovoljni kada su u pitanju
rjeSavanja problema sa pukim Zupnim standardima
nakona, ili ako je u pitanju uskogrudni pravni
pristup. Dostupni su odredeni mehanizmi na
medunarodnim forumima, ali oni imaju tendenciju
politicke, a ne pravne prirode. Nazalost, u slucaju
NSA, SAD nije priznala nadleznost nijednog
medunarodnog suda. Dakle, ¢ini se neprovediva
bilo kakva pravno obvezujuca odluka o tome da li
sistem za globalni masovni online nadzor krsi
medunarodni zakon o ljudskim pravima.

15United Nations General Assembly, Resolution on elaboration of an
international legally binding instrument on transnational corporations and
other business enterprises with respect to human rights, UN Doc.
A/HRC/26/L.22/Rev.1, 25 June 2014.

Louis Henkin, International Human Rights Standards in National Law: The
Jurisprudence of the United States, in Benedetto Conforti and Francesco
Francioni (eds.), Enforcing International Human Rights in Domestic Courts
(Martinus Nijhoff Publishers, 1997), pp. 189-205.





